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AI vs. Profiler

* 출처 : SBS 세기의대결
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IF.... 

▪ 용의자→ “나”

▪ 경찰→기업

▪ 범죄→일상생활

1. My Privacy Right?

2.  Harm from Unfair Decision by Algorithm?

- 2 -



New Challenges

✓ 개인의 생활에 개입되어 공정성, 정확성, 편견, 차별 발생 우려

✓ 자동화 의사결정에 대한 인지의 어려움 (정보주체, 개인정보처리자)

✓ 민감정보의 생성 처리 가능

✓ 개인정보를 과도하게 수집ㆍ처리할 우려
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➢ Traditional privacy → Informational Privacy →

Algorithmic Privacy (Privacy3.0)



Profiling & Automated Decision making

[프로 파일링]

[유형①] 프로파일링

만 있는 경우 (평가

또는 의사결정 없음)

[의사결정 및 평가]

[유형②] 프로파일링에 근거하나 인

적 개입이 있는 의사결정

[유형④] 프로파일링에

근거하지 않은 자동화

된 의사결정

[유형③] 프로파일링

에 근거한 자동화된

의사결정

[유형⑤] [신용정보법상 자동화평가]

개인신용평가 또는 신용위험이

따르는 금융거래 여부의 자동화된

결정
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* 출처 : KISA (변경)



입법취지

✓ [EU GDPR recital 71] 프로파일링에기반한개인정보의처리가인적개입(human 

intervention)없이자동화되어처리될경우 불공정이나차별발생가능

* 신용대출이나보험의기회차단, 위험또는고가의금융상품등으로타게팅등

→ 자동화의사결정에해당되지않을권리보장필요

✓ [개인정보보호법 2차개정안] 데이터분석기술의발전으로개인정보에대한자동

화된처리와이를통한개인의행동예측과평가.분석이가능해짐으로써

- 특정인에대한낙인. 차별등새로운프라이버시위험 내재

→개인의의사에반하여자동화된처리에의존한결정으로개인의기본권이침해

되는것을방지하기위한대응권보장필요

✓ [캐나다 OPC] 개인의상황을결정하는알고리즘은블랙박스와유사. 

→ 자동화된의사결정은개인에게불공정, 편견, 차별등의위험을야기
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GPA (舊 ICDPPC)

Uruguay Declaration on PROFILING (2012)

✓ 프로파일링 실행에 대하여 정보주체에게 최대한 광범위하게 고지할 것

✓ 알고리즘의 유효성을 지속적으로 검증할 것

✓ 적절한 인적 개입을 통해 기계적 판단의 불공정성을 최소화 할 것

✓ 프로파일링의 생성과 적용이 가급적 동시에 수행되지 않도록 조치할 것

✓ 프로파일링 수행 프로세스에 정보주체의 요구사항을 반영하는 수단을 강구할

것

▪ 빅데이터 환경에서 무분별한 대규모 데이터의 수집 처리로 발생될 수 있는 개

인정보 침해 위험을 완화하기 위한 8가지 조치 사항이 포함 (34th Uruguay)

✓ 사전 요구사항 결정, 사용될 가정과 데이터 결정, 프로파일 적용 방법 결정
등 3단계에 따라 처리할 것

✓ 독립적인 감독기관의 적절한 관리 감독에 따라 기술 개발 사항을 현행화할 것

✓ 빅데이터 및 프로파일링 관련 제도 마련시 감독기구가 참여토록 할 것
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GPA (舊 ICDPPC)

Resolution on PROFILING (2013)

▪ 2012년 발의된 권고안을 검토 개선하여 Resolution으로 발표 (35th Warsaw)

① 프로파일링 실행 전에 목적을 명확히 하고 안전 조치를 확보할 것

② 필요한 만큼의 데이터를 적법하게 수집. 처리 할 것

③ 알고리즘의 유효성을 지속적으로 검증할 것

④ 처리되는 개인정보, 목적 등 프로파일링에 관한 사항을 광범위하게 고지할 것

⑤ 개인의 이익이나 상태에 중요한 법적 효과를 미치는 경우 접근권. 이의제기권

보장하고, 알고리즘 예측 능력이 증가할 경우 적정한 인적 개입 수단을 제공할 것

⑥ 적정한 관리 감독 하에 프로파일링되도록 할 것
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GDPR : Lawful Processing & Rights

1. Right to be Informed

2. Right of Access

3. Right to Rectification

4. Right to Erasure

5. Right to Restriction of Processing

6. Right to Data Portability

7. Right to Object

8. Right Regarding Automated Decision 
Making & Profiling
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8 rights of Data Subject

6 Lawful Processing

1. Consent

2. Contract

3. Legal Obligation

4. Vital Interest

5. Public Interest

6. Legitimate Interest



GDPR – General Approach

Definition [제4조]

자동화된 의사결정 대응권

✓ 자연인과 관련된 특정한 개인적 측면의 분석, 특히 자연인의 업무 성과, 경제 상

황, 건강, 선호도, 관심, 행동, 위치 또는 이동과 관련된 측면의 분석 또는 예측을

위한 개인정보의 사용으로 이루어진 모든 형태의 자동화된 개인정보 처리

✓ 프로파일링을 포함한 자동화된 처리로만 (based solely on automated

processing) 이루어지는 의사결정 (법적 효과(legal effect) 및 이와 유사하게 중대한 영

향을 미치게 되는 경우에 限)에 해당되지 않을(not to be subject) 권리 보장 (22조)

→ 법적 효과 또는 그와 유사하게 중요한 효과를 갖는 프로파일링을 포함한 자동

화된 처리만을 기반으로 하는 의사결정을 원칙적으로 금지 (wp29 가이드라인)

✓ 단, 정보주체-처리자간 계약의 체결 이행을 위해 필요한 경우, 다른 법에서 허용

하는 경우, 정보주체로부터 명시적 동의(explicit consent)를 득한 경우에는 예외
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GDPR – General Approach

안전조치의 의무

✓ 정보주체가 인적 개입(human intervention), 의견의 표명, 이의제기 등을 할

수 있도록 절차나 방법 등 조치 필요

* 인적개입 : 해당 의사결정의 변경 권한자에 의해 검토와 평가 수행 (핵심요소)

* 이의제기 : 의사결정에 따른 결과와 관계없이 “프로파일링” 자체에 대하여 가능

민감정보의 처리

✓ 민감정보를활용한자동화된의사결정은원칙적으로금지 (프로파일링과정에서

민감정보가생성되는것도포함)

* 단, 민감정보처리예외사항(9조2항각호, 명시적동의, vital interests, 법적의무수행, 공익

활동, 정보주체자의적공개, 사법대응, 등등)에해당되면서정보주체의권리와자유및

합법적이익을위한안전조치가취해져있을경우에는자동화의사결정을할수있음
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GDPR – Rights and Duties

통지 받을 권리 & 접근권

✓ 수집의직간접여부에관계없이부여되는권리임 (통지받을권리)

✓ 이에따라 개인정보처리자에게는 다음의 정보 제공 의무가 발생

A. 프로파일링을포함한자동화된의사결정의존재여부에대한정보

B. 관련논리(logic)에대한의미있는정보
①처리되는개인정보, ②개인정보의처리방법, ③공정성, 효과성에대한정기적점검여부

C. 개인정보처리의중요성과예상되는결과에대한설명정보

반대권(right to object)

✓ 공익목적이나 처리자의 합법적 이익에 따라 개인정보를 처리(프로파일링 포함)
할경우이에대하여반대할수있는권리를가짐

✓ 적법한 근거를 입증할 수 있는 경우를 제외하고 처리 중단(처리정지권 발동)
* 적법한근거의예 : 과학연구의수행, 전염병확산예측을위한프로파일링등

✓ 다이렉트 마케팅에 프로파일링이 활용될 경우, 무조건적인 권리가 부여
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GDPR –그 밖의 의무

데이터보호영향평가(DPIA)

✓ 자동화의사결정시안전조치의무준수여부를입증할수있는필요충분조건

✓ 프로파일링을 포함하여 자동화된 처리를 기반으로 하고, 자연인과 관련된 법적 효
과를발생시키거나이와유사하게상당한효과를발생시키는의사결정의경우

DPO 임명

[c1] 법적 효과 발생 정도 : A. 법적 효과 발생할 때, B, 법적 효과 발생이 없을 때
[c2] 자동화의 완전성 정도 : 1. 완전히 자동화되어 의사결정이 이루어질 때, 2. 일부만 자동화되

어 의사결정이 이루어질 때, 3. 자동화된 의사결정이 없을 때

[평가 고려사항] 정보주체에게자동화된의사결정프로세스의존재및그에수반되는논리에
대한통지, 정보주체에게처리의중요성과예상되는결과에대한설명, 정보주체에게결정에대
해이의제기가능한수단제공,  정보주체가자신의의견을제시할수있게허용등

✓ 프로파일링또는자동화된의사결정이개인정보처리자의핵심활동이며

✓ 규칙적이고체계적인방법으로정보주체를대규모로모니터링할경우
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Uber BV 

사건개요

✓ 플랫폼사업자로서네덜란드에위치한 Uber BV는운전자 관리시스템운영

판결 내용

✓ Amsterdam 법원은 Uber BV의운전자관리시스템의 Fraud detection을위해내부

인력을통해교차검증. 인적개입이전혀없었다고볼수없음

✓ 해당 운전자들은 Uber BV를 상대로 GDPR 제22조에 따른 자동화된 의사결정 제한

의무를위반한것으로간주하여소송제기

✓ 따라서 GDPR 22조에따른완전자동화된의사결정에해당되지않음 (2021. 3. 11)

- 13 -

✓ Uber BV의플랫폼의일부운전자계정비활성화



PIPEDA

✓ 캐나다민간분야에적용되는연방개인정보보호법률

✓ EU 집행위로부터적정성결정(Adequacy Decision)을받음 (2001)

✓ 인공지능등기술혁신에맞추어개정작업진행중

- PIPEDA → CPPA (Consumer Privacy Protection Act) : privacy management program

- Meaningful consent

- Legitimate interests

- Automated Decision-making

- Deidentified information

- Data Portability

- Transfer to Service Provider

✓ 처리에대한법적근거를동의에의존 (consent-based regime)

* Protection of Personal Information and Electronic Documents Act

- Principle based approach, Technology-neutral view
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CPPA (first reading)

Consent

Execptions

✓ 개인정보 수집, 이용, 제공에 대한 유일한 법적 근거 (c.f. GDPR : 동의 등 6가지)

✓ 기업의 합리적 처리 목적(Business Operations)

* 기업활동(정보주체가 요구한 서비스 제공, due diligence 이행, 직접적인 동의 불가 등),
transfer to serviece provider, 비식별화, 연구개발, 계약 체결 및 이행, 고용, 변호 또는
공증, 법적 진술, 사기 예방, 소송 등

✓ Informed & Expressed consent 원칙, 적정한 절차 등을 확립하였을 경우 implied
consent도 허용(개인정보 민감도, 정보주체의 합리적 기대 등을 고려)

✓ 공익 목적

✓ 수사(Investigations) 목적

✓ 정부 및 공공기관에 제공

✓ 다른 법(law)에서 정한 경우

✓ Publicly Available Information
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CPPA (first reading)

Automated Decision

주요 규율 사항

✓ 자동화된 결정 시스템(automated decision system) : 인적 의사결정자 (human

decision-makers)의 판단을 지원(assist)하거나 대신(replace)하는 기술

* 규칙기반 시스템, 회귀분석, 예측분석, 머신러닝, 딥러닝, 신경망 등

✓ [투명성 확보] 자동화된 의사결정 시스템 사용에 대한 계정 관리의 투명성 보장

✓ [설명의무] 예측, 권고, 결정 등의 내용 및 처리된 개인정보의 출처 등 설명 (정보

주체의 요구시)

→기술 중립성 원칙 준수(기술사용에 대한 특별한 제한을 두지 않음),

→설명요구권만 명시 (이의제기권 등은 정정 삭제권 등 기존 권리로 실현)
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신용정보법

자동화평가 대응권

주요 내용

✓ 금융회사가자동화평가를할경우신용정보주체에게자동화평가대응권명시

* (설명요구권) 자동화평가실시여부및자동화평가시결과‧기준, 기초정보의개요등요구

* (정보제출권) 자동화평가결과산출에유리하다고판단되는정보제출

* (이의제기권) 기초정보의정정‧삭제, 자동화평가결과의재산출요구

✓ 신용정보주체는금융감독원의검사를받는기관*이개인신용평가또는대출ㆍ신

용공여등신용위험이따르는거래**에서자동화평가를할경우에만해당법규에

정해진서식에따라권한행사가능 (법제36조의 2 및시행령제31조의2)

* 금융위원회의설치등에관한법률제38조에명시된기관

** 주로대출‧신용공여‧대부계약등에관한거래이며구체적인내용은법시행령에서열거
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개인정보보호법 2차개정안

내용

주요 개정안

✓ 인공지능 등 신기술 확대 적용에 따라 국민의 생명, 신체, 재산 등에 중대한 영향

을 미치는 자동화 의사결정 등에 대하여 거부, 이의제기, 설명요구권 도입

✓ 자동화된 의사결정으로부터 중대한 영향을 받지 않을 권리 (제6조)

* 정보주체에게 개별적으로 법적 효력 또는 생명.신체.정신.재산에 중대한 영향을 미치는 의사결정

- 거부권 : 공공기관의 법적 업무 수행, vital interest, legitimate interest, 공중위생

- 이의제기권, 설명요구권 : 동의, 법률, 계약 + 위 4가지

✓ 자동화 의사결정의 기준과 절차 공개 등 조치 의무 (시행령 위임) (제37조의2 3항)

✓ 주요 내용 (제37조의2 제1항)
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설명요구권과그한계

➢ 설명 이후에 대한 쟁점
* 발생된 피해 및 피해 구제 가능성은?

➢ 영업비밀 보호와 충돌 여부

➢ black box 알고리즘 : input – black box – out put

➢ 법적 책임은 누가? 취급자? 개발자? 알고리즘?

✓ 알고리즘의 편향, 차별의 위험 → 기업 : 책임성, 공정성, 투명성 제고 필요

✓ 실효성?

✓ 개인정보 자기결정권 실현의 단초
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대안은?

✓ Privacy by design

✓ 사후 대응 → 사전 예방

✓ 기술의 속도 > 규제의 속도

✓ Hint from GDPR (No right to explanation, DPIA)

✓ Technology – neutral principle

- 기술과 기술간, 기술과 규제간
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감사합니다

kimhj@kcredit.or.kr


